
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【発行・問い合わせ先】 

河南町役場 
環境・まちづくり推進課 

０７２１－９３－２５００ 
（内線２８１・２８２） 

 

河南町消費生活だより 
 

 日常における情報セキュリティ対策は万全ですか！？ 

第４０号 令和３年２月発行 

 情報セキュリティ対策は、日頃から行うことが大切です。この対策をおろそかに

してしまうと、ウイルスに感染してシステムに問題が発生したり、不正アクセスに

よって情報が流出するといった被害が発生する可能性があります。 

 そこで、第４０号では、このような被害に遭わないために注意しておきたいポイ

ントについてご紹介します。 

 

 

【情報セキュリティに関する相談内容】 

 

（出典：独立行政法人情報処理推進機構「情報セキュリティ１０大脅威２０２０」より抜粋） 

右の表は、（独）情報処理推進機構（IPA）

が、2019 年に発生した社会的に影響が大

きかったセキュリティ上の脅威について、

「個人」「組織」における脅威を 1 位から

10 位までランキングにしたものです。 

 相談概要としては、近年、スマートフォ

ンを利用した決済がキャッシュレス決済の

手段として利用できるようになるなど便利

になった反面、アカウントに不正アクセス

した第三者のなりすましによるサービスの

不正利用（１位）、金融機関やショッピング

サイトなど実在する有名企業を騙るメール

を送信し、偽のウェブサイトへ誘導するこ

とにより、銀行口座情報、クレジットカー

ド情報、ID、パスワード、氏名などの重要

な情報が詐取された（２位）、クレジットカ 

 

≫偽のセキュリティ警告に注意 

・ウェブサイトの閲覧中に、ウイルスに感染しているなど、偽の警告に遭遇する場合があります。

表示されたメッセージに従って操作したり、電話をかけてしまうと、最終的に有償ソフトウェア

の購入や有償サポート契約へ誘導されることがあります。利用しているセキュリティソフトによ

る警告ではない場合、画面を閉じるか、画面が消せない場合は、パソコンを再起動しましょう。 

ードを狙ったフィッシング詐欺、ショッピングサイトの改ざんによる偽決済画面への誘導などによ

り、クレジットカード情報が詐取され、不正利用された（３位）などの被害が発生しています。 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【相談窓口】富田林市消費生活センター（富田林市役所１階  ７番窓口奥） 

  ０７２１－２５－１０００  平日午前９時～１２時 午後１時～４時 

  

 

≫セキュリティソフトの導入および定義ファイルの最新化 

・パソコンやスマートフォンなどにセキュリティソフトを導入するとともに、セキュリティソフトの定義フ

ァイルを常に最新な状態になるように設定し、最新の状態になっているか定期的に確認しましょう。 

≫メールや SMS、SNS での不審なファイルや URL に注意 

・日々届くメールのなかには、ウイルスを組み込んだファイルが添付されていたり、ウイルスを仕

掛けたサイトやフィッシングサイトへ誘導する URL が記載されている可能性があります。URL

を安易にクリックしない習慣をつけるようにしましょう。 

≫スマートデバイスのアプリや構成プロファイル導入時の注意 

・不正なアプリのインストールを防ぐために、携帯電話会社が提供している公式マーケットなど信頼できる

場所からアプリをダウンロードしましょう。また、インストールする場合は、提供元など安全を確認して

から実施するようにしましょう。 

 

 安心・安全に通信サービスを利用するために、私たち利用者自身が上記のような

情報セキュリティ対策を知ることが必要です。 

 （独）情報処理推進機構では、この他にも利用の際に注意するポイントが掲載さ

れています。是非、以下のサイトを参考にしてください。 

https://www.ipa.go.jp/security/measures/everyday.html 

 

 

 

 

また、インターネット販売サービスを行う事業者の中には、引き取り手がなく捨てられ

そうな新鮮な農産物・加工食品を安価で販売したり、外食時に「ドギーバ

ッグ」と呼ばれる、残ってしまった食べ物を持ち帰る箱や袋が用意されて

いる飲食店も登場しています。 

自分のライフスタイルに合わせこれらのサービスを利用して、新しい生活

様式になっても、食品ロスの削減につながる行動を続けてみましょう。 

食品ロスを減らす取組は私たち消費者だけではなく、事業者も始めています。 

例えば、コンビニエンスストアでは、期限の迫った商品の値引き販売をしたり、予約制に

して売れ残りを出さないようにする、食品メーカーでは、容器包装の工夫により鮮度保持 

期限を延長したり、個包装による食べ残しを防いだりするなど食品

ロス削減の工夫に取り組んでいます。 

最近では、新型コロナウイルス感染症予防のため、「新しい生活様

式」が求められています。このような状況の中、飲食店では、テイク

アウトやデリバリー、インターネット販売を行うなど様々な販売方

法を工夫し、食品の有効活用に取り組んでいます。  

 


